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. RESUMEN EJECUTIVO

El presente estudio de Auditoria, tuvo como propdsito analizar la labor de la Unidad Tecnologia de Informacion,
durante el periodo comprendido de junio 2020 a junio 2021, en cuanto a la prevencion y deteccion de
ciberataques, con la finalidad de generar oportunidades de mejora que coadyuven a su fortalecimiento como
componente del Sistema de Control Interno.

Entre los aspectos relevantes que afectan el cumplimiento de los objetivos de Control Interno (Articulo No.8 de
la Ley General de Control Interno), se tiene:

a. Exigir confiabilidad y oportunidad de la informacion.

La politica de seguridad de la informacién establecida para el Instituto Nacional de Vivienda y Urbanismo,
asi como normativa complementaria de seguridad de informacion elaborados por la Unidad de
Tecnologia de Informacion, requiere la autorizacién y aprobacion (“Revisado por” y el “Aprobado por”)
por parte de los funcionarios con potestades para concederlas, asi como de un medio formal de cambios
(control de versiones).

b. Garantizar eficienciay eficacia de las operaciones.

En el presupuesto 2021 no se cuenta con suficientes recursos presupuestarios, debido a recortes
presupuestarios efectuados, para la contrataciéon de servicios profesionales en efectuar ejercicios de
intrusidon/hacking ético sobre los sistemas mas criticos y con especial atencién en aquellos que sean
directamente accesibles desde Internet, asi como de la plataforma tecnolégica.

Las Ultimas pruebas de penetracion Interna y externa de la infraestructura tecnolégica del INVU —
situacién actual de los riesgos internos y externos de seguridad de la informacién se realizaron en el
2013 segun la Contratacién Directa 2012CD-000059-01. Sin embargo, la Unidad de Tecnologia de
Informacién realiza un testeo de forma diaria.

Desde octubre 2017, la Auditoria Interna en informe N°: 1A-007-2017 denominado Estudio de
cumplimiento de los criterios bésicos de control indicados en las normas técnicas para la gestién y el
control de las tecnologias de informacién en el INVU, recomendé la necesidad de elaborarse un plan de
continuidad, asi como de un plan de contingencias, los cuales se estan presupuestando para el 2022.

Con fundamento en lo antes descrito y con el proposito de fortalecer a la Unidad de Tecnologia de Informacion,
se formulan las oportunidades de mejora, a las personas funcionarias correspondientes; para que se establezcan
las acciones necesarias para solventar oportuna y eficazmente las situaciones descritas anteriormente, de
acuerdo a lo establecido en la Ley General de Control Interno N° 8292.
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II. INTRODUCCION
Origen del Estudio

La Auditoria Interna realiza el presente estudio a fin de analizar las gestiones realizadas por la Unidad de
Tecnologia de Informacién en el resguardo y seguridad de la informacion, con fundamento en el Plan Anual de
Trabajo de la Auditoria Interna del afio 2021, conocido por los miembros de la Junta Directiva en la Sesién
Extraordinaria N° 6483 del 16 de febrero de 2021.

Objetivo General
Analizar las gestiones realizadas por la Unidad de Tl para el resguardo y Seguridad de la Informacién.
Objetivos Especificos

1. Evaluar las gestiones realizadas por la Unidad de Tl para administrar los ataques a la red institucional y a la
pagina web institucional.

2. Validar si las acciones que se ejercen en la Unidad de Tecnologia de Informacion, son eficaces y permiten
salvaguardar la informacién ante ataques a la red institucional y a la pagina web.

Alcance

El alcance del estudio comprende la revision de aspectos de control interno y normativos de la Unidad de
Tecnologia de Informacién para el periodo comprendido entre junio 2020 y junio 2021, el cual se amplié en
aguellos casos en los que se considerd pertinente.

Normativa

La principal normativa observada en este estudio, fue la siguiente:

—Ley Orgénica del Instituto Nacional de Vivienda y Urbanismo, N° 1788.

—Ley General de la Administracion Pablica, N° 6227.

—Ley General de Control Interno, N°8292.

—Normas Técnicas para la Gestion y Control de las Tecnologias de Informacién (N-2-2007-CO-DFOE)
—Normas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE).

—Normas para el Ejercicio de la Auditoria Interna en el Sector Publico, (R-DC-119-2009).

—Normas Generales de Auditoria para el Sector Publico (R-DC-064-2014).

—Manual Organizacional del Instituto Nacional de Vivienda y Urbanismo.

—Procedimientos internos.

—Mejores practicas

Metodologia

El presente estudio es realizado de acuerdo con las Normas para el Ejercicio de la Auditoria Interna en el Sector
Publico, emitidas por la Contraloria General de la Repiblica y demas normativa atinente.

Ademas, la metodologia utilizada para el desarrollo de la revisién se enfoco en la aplicacién de técnicas y
practicas de auditoria normalmente aceptadas, tales como entrevistas, verificaciones de documentos y al analisis
de la normativa legal y técnica aplicable.

Implementacion de recomendaciones (Ley General de Control Interno, articulo No. 36).
Este articulo establece un plazo de 10 dias habiles para que se ordene la implantacién de las recomendaciones
otorgadas. Si discrepa de éstas, en el transcurso de dicho plazo se debe elevar el informe a la Junta Directiva

General, con copia a esta Auditoria, exponiendo por escrito las razones por las cuales objetan las
recomendaciones del informe y proponiendo soluciones alternas para los hallazgos detectados.
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Limitaciones
En la ejecucion del presente estudio no se presentaron limitaciones.
Comunicacion preliminar de los resultados de la Auditoria

Para la comunicacién de las oportunidades de mejora y las recomendaciones que contiene el presente informe,
se llevo a cabo una Conferencia de Resultados, el viernes 03 de setiembre del 2021, de forma virtual a través
de la plataforma Teams, con las siguientes personas funcionarias: con la sefiora Maria Amalia Pessoa Araya,
Encargada de la Unidad de Tecnologia de Informacion y los sefiores Carlos Miranda Mora y Juan Carlos Astla
Gonzalez, funcionarios de la Unidad de Tecnologia de Informacién. Al respecto se obtuvieron los siguientes
resultados:

Una vez realizados los comentarios por parte de las personas funcionarias de la Unidad de Tecnologia de
Informacién y aclarados algunos puntos por parte de esta Auditoria Interna, la sefiora Maria Amalia Pessoa
Araya, manifestd estar de acuerdo con lo indicado en las Oportunidades de Mejora nos. 1 y 2 y las
recomendaciones, nos 1, 2y 3.

En relacion con la Oportunidad de Mejora no. 3, las personas funcionarias de la Unidad de Tecnologia de

Informacién, externaron varios comentarios, los cuales seran incorporados en el presente informe en lo que
corresponda.

lll. RESULTADO
El presente estudio, permitié determinar una serie de elementos que cuentan con sus oportunidades de mejora,
en cuanto al control interno de la Unidad de Tecnologia de Informacion. En los apartados siguientes se detallan
dichos elementos.

Oportunidad de Mejora No. 1: Politica de Sequridad de Informacién

Se realizé una verificacién a la Gestién de Tecnologia de Informacién! especificamente a la seguridad de
Informacion, identificandose que en el documento denominado Gestion de Elementos de Seguridad
Informética (UTI-SRT-GESI-001 v2.0), se constituyen las politicas de seguridad de la informacién establecidas
para el Instituto Nacional de Vivienda y Urbanismo, asimismo se cuentan con los siguientes documentos como
complemento de seguridad de informacién, segun detalle:

DI-SRT-PRCU-001 v1.0 (Politicas de restriccion y control de usuarios para el uso de microcomputadoras)
UTI-SRT-PACCS-002 V2.0 (Politica para el acceso a los cuartos de comunicaciones y servidores)
UTI-SRT-PAUC-002 V2.0 (Politica para la administracién de usuarios y contrasefias)
UTI-SRT-PRAU-008 V3.1 (politicas para el respaldo de archivos para los usuarios)
UTI-SRT-PRRD-009 V3.1 (Politicas para el respaldo y recuperacion de datos)
UTI-SRT-PRAE-007 V2.0 (Politica de restriccién aplicadas a los equipos)

UTI-SRT-PEC-001 V1.0 (Politica para el uso de los equipos de cdmputo)

UTI-SRT-PDM-004 V2.0 (Politica para el uso de dispositivos maviles)

UTI-SRT-PCE-003 V3.0 (Politica para el uso de correo electronicos)

UTI-EO-PSGC-004 V2.0 (Politica del sistema de gestién de calidad)

UTI-EO-PAP-001 V2.0 (Politica de administracién de proyectos)

UTI-SRT-PRS-010 V1.0 (Politica para el uso de redes sociales)

UTI-SRT-PLD-006 V1.0 (Politica para el uso de laptop-desktop)

AT T Sa@moeoo0 oy

.3._

[

Lestidn de TI- Lonjunto de acciones fundamentadas en politicas institucionales que, de una manera global, intentan dirigir la gestidn de las T/
hacia el logro de los objetivas de la orgamizacin. FPara ello se procura, en principio, la alineaciin entre los objetivas de 11 y los de fa
arganizaciin, el balance gptimo entre las necesidades de 7] de fa orgamizaciin y las oportunidades que sobre efllo existen, la maximizacin de
lns beneficios y el uso responsable de los recursos, la administracin adecuada de los riesgos y el valor agregadn en la implementaciin de
dichas 1. Tales acciones se relacionan con los procesos (planificaciin, organizacidn, implementacidn, mantenimients, entregs, soporte y
Sequimients), recursas tecnoligicos (personas, Sistemas, tecnologias, instalaciones y datos) y con el logro de los criterios de fidelidad

calidad y sequridad de la informacidn. También se entiende como “Gobernabilidad de 11"
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UTI-SRT-PUI-013 V1.0 (Politica para el uso de la informacion)
UTI-EO-PPC-003 V2.0 (Politica del plan de comunicacion)
UTI-SRT-PS-0011 V2.0 (Politica para el uso del software)
UTI-SRT-PUG-012 V1.0 (Politica para el uso del gafete)
UTI-EO-PGCTI-002 V2.0 (Politica de continuidad de TI)
UTI-SRT-PI-005 V2.1 (Politica para el uso de internet)
UTI-SST-PMS-001 V2.0 (Politica mesa de servicios)

~o-avos

En verificacion efectuada a las politicas indicadas anteriormente, se identificéd que algunos de esos documentos
han sido trasladados al Comité de Tecnologia de Informacién para la respectiva revisién, no obstante, no han
sido devueltos con las oportunidades de mejora que ha analizado dicho comité. Adicionalmente, se identificaron
las siguientes oportunidades de mejora:

1. Se requiere de la autorizacion y aprobacion (“Revisado por” y el “Aprobado por”), de parte de los
funcionarios con potestades para concederlas, en el caso de politicas se requiere de la aprobacién formal
por parte del jerarca? (Junta Directiva).

2. Lanormativa anterior data de los afios 2019 al 2021.

3. Se debe incorporar un medio formal de cambios (control de versiones).

4. Deben ser comunicados a todos los funcionarios del Instituto, dejandose evidencia de dicho acto.

La normativa interna debe ser revisada de forma periédica, para que se incorporen los criterios o directrices de
accion elegidas como guias en el proceso Tecnologia de Informacion establecidos en las politicas, las
regulaciones, asi como, documentar las mejoras continuas que deben ser observadas en los procesos mediante
un medio formal de cambios (control de versiones), deben contar con la autorizacién y aprobacién respectivas
de parte de los funcionarios con potestades para concederlas. La informacion debe estar disponible, en forma
ordenada conforme a criterios previamente establecidos para su uso y consulta, para asegurar la razonabilidad
de las operaciones y el fortalecimiento de sistema de control interno, tal y como lo establecen las Normas de
Control Interno y las sanas practicas.

Sobre el particular, se le consulté a la Encargada de Tecnologia de Informacion sobre los niveles de autorizacién
y aprobacién, a lo que indico:

“Como ya le habia indicado el dia de la reunién, las politicas estan en poder del Comité de Tl para la revision y
aprobacion de la cual estamos a la espera.”

Al respecto, la Ley General de Control Interno, Ley N° 8292, indica en el inciso b) del articulo 15, lo siguiente:

“Articulo 15.—Actividades de control. Respecto de las actividades de control, seran deberes del jerarca y de los
titulares subordinados, entre otros, los siguientes:

[..]

b) Documentar, mantener actualizados y divulgar internamente tanto las politicas como los procedimientos que
definan claramente, entre otros asuntos, los siguientes:

i. La autoridad y responsabilidad de los funcionarios encargados de autorizar y aprobar las operaciones de la
institucion...”

Las Normas técnicas para la gestién y el control de las tecnologias de informacion (N-2-2007-CO-DFOE),
expresan lo siguiente sobre la gestion de la seguridad de la informacion:

“5.2 Seguimiento y evaluacién del control interno en TI

El jerarca debe establecer y mantener el sistema de control interno asociado con la gestion de las TI, evaluar su
efectividad y cumplimiento y mantener un registro de las excepciones que se presenten y de las medidas correctivas
implementadas”

Las Normas de Control Interno elaboradas por la Contraloria General de la Republica establecen lo siguiente:

“2.5.2 Autorizacion y Aprobacién: La ejecucién de los procesos, operaciones y transacciones institucionales debe
contar con la autorizacion y la aprobacién respectivas de parte de los funcionarios con potestad para concederlas,

2 Jerarca: Superior jerdrquico, unjpersonal o colegiads del drgano o ente quien gjerce la méxima autoridad
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gue sean necesarias a la luz de los riesgos inherentes, los requerimientos normativos y las disposiciones
institucionales.”

Asimismo, las buenas préacticas indican la importancia de contar con politicas, procedimientos y los mecanismos
de control en los cuales se establezcan y se observen los niveles aprobacion de los documentos que la institucion
elabore, sean estos, hecho por, revisado por y aprobado o autorizado por.

Cabe destacar que la ausencia de la aprobacion de las politicas de seguridad de informacion podria originar el
incumplimiento de los requerimientos normativos y de las disposiciones institucionales.

Oportunidad de Mejora No. 2: Pruebas de Penetracion Interna y Externa de |la Infraestructura Tecnolégica

En seguimiento a la periodicidad con que la Unidad de Tecnologia de Informacién aplica pruebas de penetracién
Interna y externa de la infraestructura tecnolégica del INVU, asi como la situacién actual de los riesgos internos
y externos de seguridad de la informacién, se identificé que la Ultima contratacion realizada fue en el 2012
mediante la Contratacién Directa 2012CD-000059-01.

Cabe resaltar que para el 2019 mediante oficio GG-TI-041-2019 de fecha 01 de setiembre de 2019 la Unidad de
Tecnologia, gestiond el proceso de contratacion de servicios profesionales para realizar un estudio de ANALISIS
DE VULNERAVILIDADES DEL INVU; para su ejecucion se contaba con 6 millones de colones de contenido
presupuestario. Sin embargo, el 04/09/2019 el Encargado de la Unidad de Adquisicion informo a la Unidad de
Tecnologia de Informacién que por indicaciones de la Jefatura Administrativo Financiero “...este requerimiento
no se va a ejecutar. Se procede a su archivo...”.

En la planificacion del contenido presupuesto del 2020, no se incluyo la realizacion de un estudio de analisis de
vulnerabilidades (ejercicios de intrusién/hacking ético sobre su plataforma tecnoldgica), dado que se estimaba
realizarlo en el 2019.

Sobre el particular, se le consulté a la Encargada de Tecnologia de Informacién las gestiones actuales sobre la
existencia de ejercicios de intrusién (hacking ético), deteccién oportuna de actividades inusuales o anormales en
los sistemas de la entidad, a lo que indico lo siguiente;

“Para el presupuesto del 2021 se incluy6 9 millones para proceder a realizar los ejercicios de intrusiéon (hacking
ético), pero nada mas se aprobaron 2.7 millones, considerando que es un presupuesto insuficiente y el afio pasado
se realizaron varios recortes para el presupuesto 2021 sin consulta a la Unidad.”

En la Conferencia de Resultados, llevada a cabo el 03 de setiembre de 2021, en la que se conversé sobre los
resultados del informe borrador de Seguridad de la Informacién, la Encargada de la Unidad de Tecnologia de
Informacién indico que:

“Si bien es cierto, no ha sido contratado dicho servicio por lo indicado, sin embargo, el compafero Miranda Mora
realiza pruebas de penetracion y de vulnerabilidades y trafico de los paquetes de red en forma diaria.”
(Véase Anexo No.1)

Por su parte las buenas préacticas de Gobierno de Tecnhologias de Informacién incluidas en COBIT 5, indican lo
siguiente sobre el tema de seguridad de la red:

“DSS05.02 Gestionar la seguridad de la red y las conexiones. Utilizar medidas de seguridad y procedimientos
de
gestion relacionados para proteger la informacién en todos los modos de conexion. (...)

8. Realizar pruebas de intrusion periddicas para determinar la adecuacion de la proteccion de la red.

9. Realizar pruebas periddicas de la seguridad del sistema para determinar la adecuaciéon de la proteccion del
sistema.”
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Aunado a lo anterior, las buenas practicas también encomiendan la importancia de realizar periddicamente
ejercicios?® de intrusién/hacking ético sobre su plataforma tecnolégica; a los sistemas mas criticos y con especial
atencion en aquellos que sean directamente accesibles desde Internet.

Cabe destacar que la ausencia de los ejercicios de intrusion/hacking ético eventualmente aumentan la posibilidad
de amenazas, debido a que se desconoce cuales pueden ser los puntos vulnerables y ante posibles ataques, se
pueden presentar el robo de informacidn, la indisponibilidad de servicios o el sabotaje de infraestructuras, entre
otros, que pueden acarrear consecuencias econémicas, legales y de imagen importantes.

Oportunidad de Mejora No. 3: Protocolos de gestidén, respuesta v recuperacion ante incidentes de
seguridad

En febrero del 2021 ingreso un Malware (usaba los recursos del equipo para generar criptomoneda), el cual se
presenté desde equipos de funcionarios del INVU (red interna), cuya particularidad fue que el problema se
presentaba en un dia y se resolvia, al dia siguiente se suscitaba nuevamente al ingresar los funcionarios; lo cual
evidenciaba que la activacion del problema se daba con el ingreso de estos a sus equipos. Las implicaciones
originadas fueron caidas sUbitas de los sistemas, presentadas durante una semana antes de la deteccion y en
los tres a cuatro dias iniciales, lo cual requeria de la intervencion técnica.

En la identificacion de los protocolos de gestion, respuesta, recuperacion ante incidentes de seguridad, se
identifico la existencia de procedimientos y manuales, asi como de respaldos de la informacion, sin embargo, no
existe un plan de contingencias para el caso de interrupcién de las actividades, predeterminado los tiempos
después de un evento no deseado para lograr regresar a la normalidad; garantizando en todo momento la
integridad, confidencialidad y disponibilidad de la informacién.

En entrevista efectuada a la Encargada de Tecnologia de Informacién sobre la existencia de protocolos de
gestién, respuesta, recuperacion ante incidentes de seguridad y como han sido atendidos los ataques a la red
institucional y a la pagina web, indicé lo siguiente:

El protocolo de gestion es solventado por parte del personal interno, posteriormente se procede a escalarlo a
personal externo, dependiendo de la naturaleza del incidente a:

e GDI: seguridad y antivirus

e Soporte critico: en caso aire acondicionado del centro de datos

e Trango: base de datos y aplicativos de Oracle

e InfosGroup: pagina WEB y portal de citas

e Argos: sitio de Auditoria

Atencion de los ataques:
e Se generaron separaciones de ambientes.
Se actualizaron antivirus.
Se modificaron las tareas de escaneo de los antivirus
Se generaron escaneo completo de los equipos afectados y se restablecieron las configuraciones.
Se realiz6 un escaneo profundo a toda la red.

Sobre el particular, también se le consulté a la Encargada de Tecnhologia de Informacion, en cual procedimiento
se encuentra contenido el protocolo de gestion indicado anteriormente. Al respecto manifesto:

...existen contratos de soporte con cada una de las empresas indicadas y es a ellas cuando se escala el problema
si no se pudo resolver de manera interna. Es el protocolo que se realiza a juicio de experto.

En paralelo, mucho de lo atinente a la deteccién de intrusiones corresponde a las labores de seguridad y monitoreo
realizadas por el funcionario Lic. Carlos Miranda Mora, Profesional en Tecnologias de la Informacion y encargado
de las redes y comunicaciones de la UTI.

Como parte del PETI se encuentra el proyecto “(ITI-12) Definir y desarrollar un plan de continuidad apropiado para
la Unidad de Tl ante eventos que repercutan directamente el entorno operativo”, para efectuar la totalidad del

3 [stos gjercicios recrean un escenario similar 2 un atague real utilizando las técnicas, herramientas y conocimients que un ciberdelincuents emplearia, por
Io que resultan de gran utilidad para identificar vulnerabilidades de sequridad en la organizaciin y facilitar su correccion y mitigacion, £s recomendable que
estas gjercicios se realicen desde gl exterior y gl interior de la arganizaciin (conexidn 2 los sistemas como lo staria un empleadn))

Péagina 8 de 14



3.22

3.23

INVU Instituto Nacional de Vivienda y Urbanismo
Auditoria Interna

Instituto Nacional de Vivienda y Urbanismo

proyecto se solicitaron para el presupuesto 2021 la suma ¢20,746,800.00, monto que fue estimado por la empresa
Deloitte en su oportunidad, pero no se nos asigno presupuesto para dicha actividad en el presente afio.

La documentacion a que Ud. hace referencia debe definirse dentro del plan de continuidad, sin embargo, dentro la
documentacion existente se encuentran los procedimientos para la implementacion de parches relativos a la base
de datos, operativos de los sistemas ABANKS, parches de seguridad de Windows y Office (que le fueran
enviados), adicionalmente se cuenta con las actualizaciones automaticas realizadas por las casas matrices a nivel
mundial de nuestros software de seguridad tales como McAfee, Forcepoint, IPS y el Next Generation Firewall,
informacién que se encuentra en las bases de conocimiento de éstas, ubicadas en sus respectivas paginas web
gue son modificadas diariamente y dicha informacién esta disponible para nosotros a modo de consulta.

Por lo anterior si contamos con procedimientos a seguir.

Se hace la aclaracién que las interrupciones de las actividades por evento no deseado deben ser definidas en el
plan de contingencias, dado que en el plan de continuidad se establecen las acciones y responsabilidades a
efectuar en casos siniéstrales para la recuperacion y la restauracién parcial o total de los procesos segun su
criticidad. Ademas, se procedid a verificar si el protocolo de gestion, respuesta, recuperacion ante incidentes de
seguridad se encuentra incorporado en los procedimientos suministrados, obteniéndose el siguiente resultado:

a. Procedimiento para la aplicacion de parches de seguridad (UTI-SRT-PAPS-001)
El objetivo de dicho procedimiento es delimitar, especificar y documentar el procedimiento por medio del
cual se aplican los diversos y respectivos parches de seguridad y actualizaciones de los aplicativos de
Microsoft. Ademas, dicho procedimiento cuenta con las siguientes recomendaciones:

i. Mantener las actualizaciones al dia (con el objetivo de proveer una garantia y un grado de seguridad
de que los equipos poseen por decirlo asi un blindaje ante muchos de los ataques de entes externos).
ii. Efectuar campafias de concientizacioén en los usuarios.
iii. Velar por el cumplimiento de la seguridad en todos los &mbitos (de los equipos y su informacion por
parte de cada uno de los funcionarios).

b. Procedimiento de aplicacion de deltas (UTI-SAD-PAD-002)
El procedimiento pretende servir como una guia practica para realizar los procesos de aplicacion de
DELTAS (Modificaciones de Software enviado por la empresa ASI Group). El proceso de actualizacion de
software debe considerar la importancia estratégica del proceso y el riesgo o la vulnerabilidad en el que se
incurre al momento de realizar una aplicacién o correccién en los codigos fuentes del Core Bancario.

c. Aplicacion de parches de bases de datos (UTI-SAD-PAD-001)
El procedimiento pretende servir como una guia practica para realizar los procesos de aplicacién de
PARCHES en la base de datos. Los parches que libera Oracle en su mayoria son soluciones (Fixes) a
errores (Bugs) reportados, vulnerabilidades, rendimiento, entre otros, por esta razén es importante revisar
que soluciona y si aplica a nuestra arquitectura.

Como se puede observar en el Procedimiento para la aplicacién de parches de seguridad se identificd la
Actualizacién de antivirus, siendo este un elemento dentro de las actividades definidas para la atencién de
ataques, en virtud de lo anterior se considera que las acciones definidas en el protocolo deben ser incorporados
en la conformacion del plan de contingencias, asi como sus responsables.

Con la finalidad de aportar valor a la gestion institucional y cumplir con el control interno institucional, la Auditoria
Interna en su estudio N°: |A-007-2017 denominado Informe de cumplimiento de los criterios béasicos de control
indicados en las normas técnicas para la gestion y el control de las tecnologias de informacién (N-2-2007-CO-
DFOE), en el INVU, recomendé la necesidad de elaborarse un plan de continuidad asi como de un plan de
contingencias; recomendacion que fue reiterada en el informe Al-003-2020 denominado Estudio de evaluacién
de Manejo de incidentes, que dice:

23. Elaborar un plan de continuidad de negocio en coordinacion de los diferentes departamentos del INVU, donde
se establezcan las acciones y responsabilidades a efectuar en casos siniéstrales para la recuperacion y la
restauracion parcial o total de los procesos segun su criticidad, asi como de un plan de contingencias para el caso
de interrupciéon de las actividades, predeterminado los tiempos después de un evento no deseado para lograr
regresar a la normalidad; garantizando en todo momento la integridad, confidencialidad y disponibilidad de la
informacién. Poner en practica para ser probados mediante simulacros, evaluando su resultado y efectuando las
acciones correctivas necesarias, segun lo dispuesto en el numeral 1.4.7 de las Normas Técnicas para la Gestion y
el Control de las Tecnologias de Informacion (N-2-2007-CO-DFOE). Impacto: Alto

Pagina 9 de 14



INVU Instituto Nacional de Vivienda y Urbanismo
Auditoria Interna

Instituto Nacional de Vivienda y Urbanismo

(El subrayado no pertenece al original)

3.24 A la fecha la Unidad de Tecnologia de Informaciéon ha reportado los siguientes avances en la atencién de la

3.25

3.26

3.27

3.28

recomendacion; segun detalle:

La UTI cuenta con planes para respaldos y recuperacion de la informacion. Actualmente, se esta trabajando en un
plan formal de contingencias, en el cual se vean plasmados todos los procedimientos inherentes a recuperacion y
continuidad, de manera que pueda unificarse en un solo documento, permitiendo una mayor facilidad para su
comprension y gestion. Se esta coordinando con un estudiante de Licenciatura en Administracion de Tl del TEC,
estara realizando su proyecto de graduacién en el INVU, el cual sera la elaboracion de un Plan de Continuidad.

En la citada Conferencia de Resultados, llevada a cabo el 03 de setiembre de 2021, la Encargada de la Unidad
de Tecnologia de Informacion indicé que:

El plan de contingencia y de continuidad se encuentran en el PETI y se ha solicitado recursos presupuestarios para
su ejecucioén en los afios 2020 y en 2021que no fueron aprobados por la Administracion superior, decisién que se
sale de mi alcance. Sin embargo, se esta presupuestando de nuevo para el 2022, dado que la coordinacién con los
estudiantes no fue posible.

[.]

Contamos con herramientas para dicho fin que le fueron indicadas y de las cuéles se desprenden contratos de
soporte para la ocurrencia de eventualidades.

[..]

Por otra parte, se debe entender que la ocurrencia de un evento no deseado puede ser en cualquier horario, por lo
qgue considero que esa Auditoria debe recomendar la generacién de un rubro denominado disponibilidad o bien
asignar horas extras para dicha actividad. No es posible obligar a un funcionario a trabajar sin pago.

Por lo antes mencionado, es importante indicar que la Unidad de Tecnologia de Informacién ha realizado
esfuerzos con las herramientas que cuenta, para hacerle frente a los intentos de ataques que se pueden
presentar. También, es valioso citar lo que nos indican las buenas practicas sobre la importancia de estar
protegidos ante ciberataques o ser capaz de detectarlos es igualmente fundamental la capacidad de reaccion,
tratamiento y respuesta ante los mismos. Por eso las organizaciones deben contar con adecuados
procedimientos para gestionar incidentes, que incluyan al menos:

a. Su correcta identificacion y clasificaciéon, asi como una estimacién de su posible impacto (financiero,
regulatorio, reputacional).

b. Protocolos para su tratamiento (comités de crisis, cascada de llamadas) y andlisis (investigaciones
forenses, activacién de la pdliza de un ciberseguro o de fraude).

c. Notificacion y escalado de los incidentes: incluyendo posibles comunicaciones a clientes, medios de
comunicacién, organismos reguladores y alta direccion (Consejo de Administracion y Comision de
Auditoria).

d. Mecanismos, medidas y procedimientos para su mitigacién, como activacion de Planes de
Continuidad de Negocio (PCN) y de Contingencia Tecnoldgica (PCT), o aislamiento parcial y/o total de los
sistemas expuestos a Internet.

El contar con procedimientos debidamente actualizados fortalece el Sistema de Control Interno ya que contribuye
a normar y estandarizar los procesos necesarios para cumplir con determinado procedimiento; por lo que al
encontrarse desactualizados se podria generar un debilitamiento del SCI.

En relacion con la recomendacion pendiente de atencion la Encargada de Tecnologia de Informacion aclaré que
se han solicitado recursos en 2020 y 2021, los cuales no han sido aprobados y se espera contar con los recursos
para el 2022, por consiguiente, es importante continuar las gestiones para la elaboracion del plan de continuidad
de negocio y el plan de contingencias considerando las sanas practicas en la definicion de dicho plan.
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IV. CONCLUSIONES
De conformidad con los resultados obtenidos, se formulan los siguientes comentarios:

Para el fortalecimiento del sistema de control interno, la politica de seguridad de la informacién institucional, asi
como los procedimientos internos elaborados por la Unidad de Tecnologia de Informacién, deben contar con la
autorizacion y aprobacion (“Revisado por” y el “Aprobado por”), de los funcionarios con potestades para
concederlas, asi como de un medio formal de cambios (control de versiones).

Es importante que la administracién activa valore la opcién de realizar periédicamente ejercicios de
intrusion/hacking ético sobre los sistemas mas criticos y con especial atencion en aquellos que sean
directamente accesibles desde Internet, asi como de la plataforma tecnolégica.

Se requiere la atencién oportuna a la elaboracién de un plan de contingencias para el caso de interrupcién de
las actividades, predeterminado los tiempos después de un evento no deseado para lograr regresar a la
normalidad; garantizando en todo momento la integridad, confidencialidad y disponibilidad de la informacién. Asi
como de un plan de continuidad de negocio en coordinacion de los diferentes departamentos del INVU, donde
se establezcan las acciones y responsabilidades a efectuar en casos siniéstrales para la recuperacion y la
restauracién parcial o total de los procesos segun su criticidad.
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V. RECOMENDACIONES
Para la implementacién de las oportunidades de mejora, determinadas en el presente informe se proponen las
siguientes recomendaciones, las cuales, de ser aplicadas en forma efectiva, agregaran un importante valor a la
gestién y al robustecimiento de la Unidad de Tecnologia de Informacién.

A la Encargada de la Unidad de Tecnologia de Informacién o a quien, en su lugar ocupe el cargo:

No. Detalle de la Recomendacion Riesgo

Establecer los mecanismos de control que correspondan, para que la politica de
seguridad de informacion institucional y los procedimientos internos cuenten con la
autorizacién y aprobacion de los funcionarios con potestades para concederlas y
1 de un medio formal de cambios (control de versiones); con el objetivo de minimizar Alto
el riesgo de incumplimiento normativo.

Ver Oportunidad de Mejora No. 1: Parrafos del 3.2 al 3.9

Una vez aprobada la Politica de Seguridad de Informacion institucional, efectuar su
3 divulgacion a todo el personal del Instituto, dejando evidencia de dicho acto.

Medio
Ver Oportunidad de Mejora No. 1: Parrafos del 3.2 al 3.9
Realizar las gestiones que correspondan para contar con el contenido presupuestario,
para llevar a cabo las pruebas de penetracion Interna y externa de la infraestructura
2 tecnolégica del INVU vy situacién actual de los riesgos, con el objetivo de minimizar Alto

los riesgos y la vulnerabilidad de la infraestructura tecnolégica.

Ver Oportunidad de Mejora No. 2: Parrafos del 3.10 al 3.17
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VII.LANEXOS

Anexo 1. Pruebas de testeo efectuadas por la Unidad de Tecnologia de Informacién de forma diaria:
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Fuente: Unidad de Tecnologia de Informacion.
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