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Estudio No. AO-011-2024

. RESUMEN EJECUTIVO

El presente estudio de Auditoria Interna tuvo como propdsito analizar los controles existentes para
la fiscalizacion de la ejecucién contractual durante el periodo comprendido entre enero a diciembre
de 2023; ampliandose en aquellos casos que se considerd necesario, lo anterior para las siguientes
contrataciones:

e 2023LD-000021-0005800001 - “Adquisicion de una Solucion Gestionada de
Almacenamiento de Informacion en la Nube”: Arrendamiento de una solucion para el
almacenamiento de respaldos en la Nube, gestionada con soporte, mantenimiento, gestion,
resguardo y tuning de la infraestructura contratada y la informacién alojada en la misma.

e 2023LD-000020-0005800001 - “Adquisicion de Equipos de Computo”: Adquisicion de 36
equipos de cémputo de escritorio, 8 equipos de computo portatil, asi como dos monitores.

El estudio se realizé con la finalidad de generar oportunidades de mejora que coadyuven al
fortalecimiento del control interno en la etapa de la ejecucion contractual.

En este informe se expone, en detalle, el resultado del estudio llevado a cabo por la Auditoria Interna.

A continuacién, se presentan los aspectos mas relevantes que afectan el cumplimiento de los
objetivos de control interno establecidos en el articulo no. 8 de la Ley General de Control Interno los
cuales, de acuerdo con el estudio, no se estan observando en la fiscalizacion de los contratos del
Servicio de Almacenamiento de Informacién en la Nube y la Compra de Equipo de Cémputo, lo que
afecta el cumplimento del sistema de control interno:

a. Cumplir con el ordenamiento juridico y técnico.

i. Elfiscalizador de la contratacion de la compra de equipo de computo, no cuenta con un
con un mecanismo de control debidamente documentado que incluya las actividades de
control que se realizan para la recepcion y revision de los activos adquiridos.

ii. Se ha presentado incumplimiento contractual por parte de la empresa que brinda el
servicio almacenamiento de informacién en la nube, relacionados con la presentacion de
reportes mensuales de tareas, recomendaciones, rendimiento, hallazgos vy
modificaciones.

Con base en lo anterior y con el proposito de fortalecer la fiscalizacion de los contratos del Servicio
de Almacenamiento de Informacion en la Nube y la Compra de Equipo de Cémputo, se formulan las
siguientes oportunidades de mejora a la Unidad de Tecnologias de Informacion, con el fin de
establecer las acciones necesarias para solventar oportuna y eficazmente las situaciones descritas.
Esto de acuerdo con lo establecido en la Ley General de Control Interno (ley no. 8292).
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II. INTRODUCCION

Origen del estudio

2.1. La Auditoria Interna realizo el presente estudio con el fin de evaluar aspectos de control interno y
cumplimiento de la normativa interna y externa relacionada a la Contratacion Publica,
especificamente a la fase de ejecucion contractual de las Licitaciones Reducidas No. 2023LD-
000021-0005800001 “Adquisicién de una Solucién Gestionada de Almacenamiento de Informacién
en la Nube” y No. 2023LD-000020-0005800001 “Adquisicion de Equipos de Computo”. Lo anterior,
de acuerdo con el Plan Anual de Trabajo de la Auditoria Interna del afio 2024, conocido por los
miembros de la Junta Directiva en la Sesién Ordinaria N°6621, Articulo VIII, Inciso 1), celebrada el
11 de enero de 2024.

Objetivo general

2.2. Evaluar la ejecucion de contrataciones de mayor riesgo con las que cuenta el INVU y el cumplimiento
de la normativa atinente.

Objetivo especifico

2.3. Seleccionar, al menos dos contratos de mayor riesgo con los que cuenta la institucién para verificar
el cumplimiento y fiscalizacion al objeto contractual.

Alcance

2.4. Elalcance del estudio abarcd la revisién de aspectos de control interno y de cumplimiento contractual
que observan los fiscalizadores de las contrataciones seleccionadas (Adquisicion de Equipos de
Computo, Adquisicion de una Solucién Gestionada de Almacenamiento de Informaciéon en la Nube)
en el periodo comprendido entre los meses de enero a diciembre de 2023, el cual se amplié en
aquellos casos en los que se consideré pertinente.

Normativa

La principal normativa observada en este estudio fue la siguiente:

- Ley Orgénica del Instituto Nacional de Vivienda y Urbanismo (ley no. 1788).
- Ley General de Control Interno (ley no. 8292).

- Ley General de Contratacion Puablica (ley no. 9986).

- Reglamento a la Ley General de Contratacion Publica.

- Reglamento de Adquisicion de Bienes y Servicios del Instituto Nacional de Vivienda y Urbanismo.
- Normas de Control Interno para el Sector Publico.

- Normas Generales de Auditoria para el Sector Publico.

- Normas para el Ejercicio de la Auditoria Interna en el Sector Publico.

- Manual Organizacional del INVU.

- Manual Descriptivo de Puestos del INVU.

- Circular no. DAF-UAYC-C-004-2023.

- PAD-01 Gestion de Adquisiciones de Bienes y Servicios.
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- Marco Normativo de Gobierno y Gestién de las Tecnologias de Informacion, MICITT.
- Modelo de Referencia de Procesos COBIT 2019.

Metodologia

2.5. El presente estudio se realiz6 de acuerdo con las Normas para el Ejercicio de la Auditoria Interna en
el Sector Publico, emitidas por la Contraloria General de la Republica y demas normativa atinente.

La metodologia utilizada se enfoc6 en la aplicacion de técnicas y practicas de auditoria normalmente
aceptadas, tales como: entrevistas, verificacion de documentos y al analisis de la normativa legal y
técnica aplicable.

Para el desarrollo de esta auditoria se utilizé la informacion suministrada por el fiscalizador de la
contratacion, informacion consultada y extraida del Sistema Integrado de Compras Publicas
(SICOP), asi como los insumos de las entrevistas realizadas al fiscalizador del contrato.

Asimismo, los resultados que se exponen en este informe se fundamentan en los procedimientos de
auditoria dirigidos a la comprobaciéon del cumplimiento del INVU, en materia de la aplicacion de la
normativa relacionada con la contratacion publica.

Implementacién de recomendaciones (Ley General de Control Interno, articulo no. 36).

2.6. Se establece un plazo de 10 dias hébiles para que se ordene la implementacion de las
recomendaciones. En caso de que se discrepe, en el transcurso de dicho plazo se debe elevar el
informe a la Junta Directiva, con copia a la Auditoria Interna, y se deben exponer por escrito tanto
las razones por las cuales no se esta de acuerdo como las soluciones alternas que se propongan
para los hallazgos.

Limitaciones

2.7. En el desarrollo del presente informe no se presentaron limitaciones.

Comunicacion preliminar de los resultados de la auditoria

2.8. EIl 22 de agosto de 2024, la Auditoria Interna se reunié de forma presencial, en la oficina del
Encargado de la Unidad de Tecnologias de Informacion, con Ricardo Rodriguez Silesky y Juan C.
Astia Gonzalez, Encargado y Profesional de la Unidad de Tecnologias de Informacion, con la
finalidad de comentar sobre las oportunidades de mejora y sus respectivas recomendaciones. Una
vez comentados los temas, el Encargado de la Unidad, manifesté estar de acuerdo con las
oportunidades de mejora y sus recomendaciones.

IIl. RESULTADO
3.1 El presente estudio permitié determinar hallazgos que cuentan con sus oportunidades de mejora, en

cuanto al control interno que deben ejercer los fiscalizadores de las contrataciones. A continuacion,
se detallan dichos hallazgos con sus respectivas oportunidades de mejora.
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Licitacion Reducida No. 2023LD-000021-0005800001 “Adquisicion de una Solucién
Gestionada de Almacenamiento de Informacién en la Nube”

3.2 Sobre la fiscalizacion de la Licitacion Reducida No. 2023LD-000021-0005800001 “Adquisicién de
una Solucién Gestionada de Almacenamiento de Informacién en la Nube”, esta Auditoria Interna,
indago sobre las actividades de control que ejecuta el Encargado de la Unidad de Tecnologias de
Informacién, para garantizar el cumplimiento de los términos contractuales.

3.3 Porlo antes citado se determin6 que el fiscalizador de la contratacion antes mencionada, omite una
actividad de control relacionada con el cumplimiento de un requerimiento indicado en el pliego de
condiciones, que permita avalar que la ejecucion contractual se realice de acuerdo con las
disposiciones establecidas; por ende, se define la siguiente Oportunidad de Mejora:

Oportunidad de Mejora No. 1 Reportes Mensuales

3.4 El Pliego de Condiciones de la Licitaciéon Reducida No. 2023LD-000021-0005800001 “Adquisicion
de una Solucién Gestionada de Almacenamiento de Informacién en la Nube” indica lo siguiente:

“1.5. OTROS REQUERIMIENTOS

1.5.9. Reporte mensual de tareas, recomendaciones, rendimiento, hallazgos vy
modificaciones.”

(El subrayado no pertenece al original)

3.5 En la Minuta de Reunion llevada a cabo entre el fiscalizador y el contratista el dia 24 de noviembre
de 2023, se acordd lo siguiente:

“Los reportes de estadisticas, hallazgos, modificaciones y SLA’s de atencion de la mesa de
ayuda se enviaran los sequndos Lunes de cada Mes iniciando el Lunes 11 de Diciembre”.

(El subrayado no pertenece al original)

3.6 En relacion con lo antes citado y producto de la revisién realizada por esta Auditoria Interna, se
determiné que, desde el inicio de la relacion contractual en el mes de noviembre de 2023 y hasta el
mes de marzo del afio 2024, aln no se habia recibido por parte del contratista el reporte mensual de
tareas, recomendaciones, rendimiento, hallazgos y modificaciones, por lo tanto y ante la consulta
por parte de esta Auditoria Interna, el fiscalizador realiza la solicitud y en atencién a esta, el
contratista remite un Reporte Mensual denominado “Informe Servicio Administrado
Almacenamiento”, correspondiente al mes de abril 2024, evidenciandose que para los meses de
diciembre de 2023, enero, febrero y marzo de 2024, no fueron remitidos los reportes.

3.7 El propdsito de los citados reportes consiste en ofrecer a la Unidad de Tecnologias de Informacion,
un resumen del estado, incidentes, recomendaciones y modificaciones realizadas durante el mes, lo
cual brinda informacién sobre la infraestructura utilizada en el servicio administrado, asi como se
documenta en el citado reporte una serie de tareas tales como: revisién mensual del tinel VPN,
pruebas conectividad LDAP Plataforma/Active Directory, verificacion de permisos de usuario,
revision de backups, verificacion de seguridad perimetral, actualizacion de parches de seguridad
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plataforma, actualizacion ciberseguridad EPDR, de ahi la importancia de la remision de estos
reportes al fiscalizador.

3.8 Enlinea con lo antes comentado, la Ley de Contratacion Publica establece en el articulo no. 106 las
labores de fiscalizacion de los contratos, aspectos que también recoge la Circular no. DAF-UAYC-
C-004-2023, emitida por la Unidad de Adquisiciones y Contrataciones, la cual indica lo siguiente
relacionado a las obligaciones minimas asignadas a los funcionarios fiscalizadores de los contratos,
veamos:

[13

1.(...)
2. Realizar un control objetivo de la ejecucién contractual, aplicando las medidas de control de
forma eficiente en los procesos involucrados a fin de que el objeto contractual se cumpla a
cabalidad.

3. Verificar que el producto sea de la calidad y cumpla los requerimientos establecidos en la
contratacion, mediante control técnico, en procura de que el contratista se ajuste a las
condiciones y plazos establecidos en el contrato. Para tal efecto podra solicitar asistencia a
las unidades técnicas respectivas, cuando sea necesario. (...)”

4. Indicar por escrito y de manera detallada al Contratista, la necesidad de corregir cualquier
defecto respecto del cumplimiento del objeto contractual, asi como el plazo en que deberd
hacerlo, el cual no podra exceder la mitad del plazo de ejecucidn original.

(..)

(El subrayado no pertenece al original)

3.9 Asi mismo, las Normas Técnicas para la Gestion y el Control de las Tecnologias de la Informacion
emitido por el MICITT, en su marco normativo y de acatamiento obligatorio para las instituciones y
Organos sujetos a la fiscalizacion de la Contraloria General de la Republica, establece en uno de los
procesos del Marco de Gestién de Tl lo siguiente:

“X. DESARROLLO, IMPLEMENTACION Y MANTENIMIENTO DE SISTEMA DE
INFORMACION

(..)

La Unidad de Tl debe aplicar las practicas de aseguramiento del cumplimiento contractual y
las préacticas de calidad asociadas para los casos en que utilice soluciones desarrolladas y/o
implementadas por proveedores externos”

3.10 Alrespecto el Encargado de la Unidad de Tecnologias de Informacion, manifesté lo siguiente:

“Los reportes no se emitieron por el proceso de carga de informacién y de estabilizacion de la
solucion, la emisién del reporte es importante para el seguimiento de la solucion contratada y
evaluar el porcentaje de almacenamiento; asimismo lo anterior se presentd por una falta de
seguimiento al contrato. A partir del mes de abril, el contratista estara remitiendo los reportes
mensuales”.

3.11 El eventual incumplimiento, relacionado con la presentacion de informes durante el proceso
contractual se presentan debido a la ausencia de un seguimiento de las clausulas contractuales por
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parte del fiscalizador del contrato, que permitan determinar oportunamente desviaciones o
incumplimientos contractuales.

3.12 El velar por el cumplimiento contractual acorde con lo determinado en el Pliego de Condiciones de
la contratacion de la empresa encargada del Servicio de Aimacenamiento de Informacion en la Nube,
asegura obtener en el tiempo estipulado informacién sobre los recursos contratados, para la toma
de decisiones, y de manera preventiva permite mitigar riesgos asociados, asimismo se cumple con
el marco regulatorio y las buenas practicas aplicables.

Licitacion Reducida No. 2023L D-000020-0005800001 “Adquisicién de Equipos de Cémputo”

3.13 La Auditoria Interna, también verific6 e indagé sobre las actividades de control que ejecuta el
Encargado de la Unidad de Tecnologias de Informacion, para garantizar el cumplimiento de los
términos contractuales de la Licitacion Reducida No. 2023LD-000020-0005800001 “Adquisicién de
Equipos de Cémputo”.

3.14 Por lo antes indicado se determind que el fiscalizador de la contratacién antes mencionada, no
cuenta con un documento de control que contenga las actividades de control que garanticen que los
productos entregados por el contratista, son acordes con los requerimientos planteados en el
respectivo Pliego de Condiciones, por tal razén, se determind la siguiente Oportunidad de Mejora:

Oportunidad de Mejora No. 2 Revisién de Equipo de CO6mputo

3.15 La Unidad de Tecnologias de Informacion en conjunto con la Unidad de Adquisiciones y
Contrataciones, recibe por parte del proveedor, el equipo de computo adquirido, no obstante, este
tipo de gestién no se encuentra debidamente contenida en un procedimiento o control documentado,
que permita la verificacion de la caracterizacién del equipo de nuevo ingreso a la institucion.

3.16 En relacién con lo antes citado, y como parte de las sanas practicas, segun la guia de referencia
detallada de los procesos que estan definidos en el modelo de referencia de COBIT, se especifica lo
siguiente:

“APQ10.05 Supervisar el cumplimiento y el rendimiento del proveedor:

Revisar periddicamente el rendimiento general de los proveedores, el cumplimiento con los
requisitos contractuales y el valor de lo pagado y tratar las incidencias identificadas.

Actividades:

2. Supervisar y revisar la _entrega de servicios para asegurar gque el proveedor esta
proporcionando una calidad del servicio adecuada, cumpliendo los requisitos y las condiciones
de los contratos.”

(El subrayado no pertenece al original)

3.17 Asimismo, la Ley General de Control Interno No. 8292, indica en su Articulo No. 15 — Actividades de
Control lo siguiente:
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“Articulo 15.-Actividades de control. Respecto de las actividades de control, seran deberes del
jerarcay de los titulares subordinados, entre otros, los siguientes:

a) Documentar, mantener actualizados y divulgar internamente, las politicas, las normas y los
procedimientos de control que garanticen el cumplimiento del sistema de control interno
institucional y la prevencién de todo aspecto gue conlleve a desviar los objetivos y las metas
trazados por la institucién en el desempefiio de sus funciones.

(..)

(El subrayado no pertenece al original)

3.18 De acuerdo con lo antes citado, el Encargado de la Unidad de Tecnologias de Informacion manifestd
lo siguiente:

“No se cuenta con un procedimiento documentado, debido a que las tareas se realizan de forma
automatica, omitiendo el control interno al no documentar los controles que se implementan”

3.19 La situacidn antes descrita, se presenta debido a una omisién del control interno, lo cual no permite
tener documentado la verificacion y validacion del cumplimiento de los requisitos del objeto
contractual con respecto a la caracterizacion del equipo de computo entregado por el contratista.

3.20 De acuerdo con las sanas practicas, el contar con una actividad de control debidamente
documentada, fortalece el control interno, mantiene una gestion correcta de activos, estandariza el
proceso de recepcién y revisién de equipo de computo y disminuye el riesgo de recibir equipo distinto
al indicado en el Pliego de Condiciones.
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IV. CONCLUSIONES
De conformidad con los resultados obtenidos, se formulan los siguientes comentarios:

Durante el proceso de ejecucién contractual de la Licitacion Reducida No. 2023LD-000021-
0005800001 “Adquisicién de una Solucién Gestionada de Almacenamiento de Informacion en la
Nube”, se han presentado eventuales incumplimientos de la empresa contratada, relacionados con
la presentacion de reportes mensuales de tareas, recomendaciones, rendimiento, hallazgos y
modificaciones.

El fiscalizador de la contratacion de la compra de equipo de computo, no cuenta con un mecanismo
de control debidamente documentado que incluya las actividades de control que se realizan para la
recepcion y revision de los activos adquiridos.

Es importante resaltar que, para la verificacidon de los otros requerimientos originados en ambos
pliegos de condiciones, exceptuando las indicadas en este informe como oportunidad de mejora, el
encargado de la Unidad de Tecnologias de la Informacién y en conjunto con su equipo de trabajo,
como parte de las sanas préacticas, cuentan con actividades de control documentadas y con el
correspondiente seguimiento para el buen funcionamiento de lo adquirido.
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V. RECOMENDACIONES

5.1 Para implementar las oportunidades de mejora planteadas en el presente informe, se proponen las
siguientes recomendaciones, las cuales, de ser aplicadas de forma efectiva, agregaran un importante
valor a la gestion y al robustecimiento de la fiscalizacién de la ejecucién contractual del servicio de
una Solucién Gestionada de Almacenamiento de Informacion en la Nube y de la Adquisicion de
Equipos de Cémputo.

Al Encargado de la Unidad de Tecnologias de Informacién o a quien, en su lugar, ocupe el
cargo:

NUamero de ., Plazo de
Detalle de la recomendacién

recomendacion Implementacién
Solicitar y documentar la gestion con la empresa
contratista encargada de prestar el servicio de
Almacenamiento de Informacién en la Nube para que
remita de forma mensual los reportes de tareas,
1 recomendaciones, rendimiento, hallazgos vy de 2024

15 de setiembre

modificaciones, tal y como lo establece el numeral Medio

1.5.9. del pliego de condiciones.

Ver Oportunidad de Mejora no. 1: parrafos del 3.4 al 3.12
Documentar los controles necesarios que permitan
garantizar la correcta fiscalizacién de los contratos
que se formalicen para la compra de equipo de _ 16 de diciembre
2 computo. Medio de 2024

Ver Oportunidad de Mejora no. 2: parrafos del 3.15 al
3.20

Agradecemos la colaboracién que nos brindé la Unidad de Tecnologias de Informaciéon para la
realizacion del presente estudio que, estuvo a cargo del Lic. David Abarca Vargas, Profesional
Especialista a.i., asistido por la Licda. Andrea Herndndez Gonzélez, Profesional Asistente y fue
supervisado por el Lic. Henry Arley Pérez, Auditor Interno.

DAVID ROBERTO Firmado digitalmente por ANDREA irmado digitalmente por

ABARCAVARGAS okt WA <

(F|RMA) Fecha: 2024.08.29 11:16:11 GONZALEZ (FIRMA) : o o

-06'00"
David Abarca Vargas Andrea Hernandez Gonzalez
Profesional Especialista de Auditoria a.i Profesional Asistente de Auditoria

HENRY ol GENRYARLEY
ARLEY PEREZ Perez (FIRMA)
(FIRMA)  Te5esr o000

Henry Arley Pérez
Auditor Interno

Avenida 9, calles 3 bis y 5, Barrio Amon, San José. Apdo. 2534-1000 San José, Costa Rica Central Telefénica: 4037-6300
wWww.invu.go.cr
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