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Estudio N° Al-005-2024
l. RESUMEN EJECUTIVO

El presente estudio de Auditoria Interna tuvo como propésito evaluar la infraestructura digital de la
Institucion, en relacion con el cumplimiento de la normativa externa e interna que rige esta materia.
El estudio se realizé6 con la finalidad de generar oportunidades de mejora que coadyuven al
fortalecimiento del area como componente del sistema de control interno.

A continuacion, se presentan los aspectos més relevantes que afectan el cumplimiento de los
objetivos de control interno establecidos en el articulo no. 8 de la Ley General de Control Interno los

cuales, de acuerdo con el estudio, no se estan observando por parte de la Administracién Activa:

a. Garantizar eficienciay eficacia de las operaciones.
La institucién no cuenta con un plan estratégico de tecnologias de informacion debidamente
actualizado, lo que provoca que no se tenga claramente definida la ruta de trabajo a seguir,
con la finalidad de aprovechar las fortalezas institucionales, las oportunidades del entorno

y minimizar los riesgos asociados al ambito digital.

Se observa ausencia de politicas, procedimientos debidamente aprobados y divulgados,
relacionados con la gestién de innovacion, no se llevan a cabo mecanismos o iniciativas
para la transferencia de conocimiento, tampoco se implementan acciones formales para
brindar a la institucién garantia razonable de la continuidad de los servicios, ni se tiene
establecida formalmente la manera en que se lleva a cabo el proceso de concientizacion

del personal sobre seguridad de la informacion.

b. Cumplir con el ordenamiento juridico y técnico.
El informe destaca varios incumplimientos normativos que afectan el cumplimiento del
ordenamiento juridico y técnico, la falta de politicas formales y de un marco actualizado en
la gestion de la transformacion digital y la seguridad de la informacién implica que la
institucién no estd alineada con las regulaciones técnicas y juridicas requeridas, generando

vulnerabilidades en el cumplimiento legal.

Con base en lo anterior, y con el propésito de fortalecer la gestién Institucional, se formulan las
siguientes oportunidades de mejora a las personas funcionarias correspondientes; con el fin de
establecer las acciones necesarias para solventar oportuna y eficazmente las situaciones descritas.

Esto de acuerdo con lo establecido en la Ley General de Control Interno (Ley no. 8292).
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II. INTRODUCCION

Origen del estudio

2.1. La Auditoria Interna realiz6 el presente estudio especial con el fin de evaluar la infraestructura digital
de la institucién, lo anterior, de acuerdo con el Plan Anual de Trabajo de la Auditoria Interna del afio
2024, conocido por los miembros de la Junta Directiva, segin consta en el Articulo VIII, Inciso 1), del
Acta de la Sesion Ordinaria N°6621 del 11 de enero de 2024.

Objetivo general

2.2. Determinar si la dimension de infraestructura digital responde razonablemente al marco regulatorio
y practicas aplicables para la transformacién digital, en procura del establecimiento de acciones que
promuevan una mejora en la experiencia de las personas usuarias de los servicios publicos y
consecuentemente en el valor que reciben.

Objetivos especificos

2.3. Verificar la gestion llevada a cabo por la Institucién en relacion con la infraestructura digital, en
cumplimiento con el marco regulatorio.

Alcance

2.4. Elalcance del estudio comprende la revision de aspectos de control interno y del cumplimiento de la
normativa interna y externa relacionada con la infraestructura digital, para el periodo comprendido
desde el 01 de enero del 2023 hasta el 31 de marzo del 2024, ampliandose en aquellos casos en los
que se considero pertinente.

Normativa

La principal normativa observada en este estudio fue la siguiente:
I Ley Orgénica de INVU no. 1788.

I Ley General de la Administracién Pablica no. 6272.

Il Ley General de Control Interno no. 8292.

V. Ley de Creacion de la Agencia Nacional de Gobierno Digital, N° 9943.

V. Ley de Proteccién de la Persona frente al tratamiento de sus datos personales, N° 8968.
VI. Ley de Promocion Desarrollo Cientifico y Tecnolégico y Creacion del MICITT, N° 7169.
VILI. Ley para regular el teletrabajo N° 9738.

VIII. Reglamento general del Sistema Nacional de Planificacion N° 37735-PLAN.

IX. Reglamento para regular el teletrabajo. No 42083-MP-MTSS-MIDEPLAN-MICITT.

X. Decreto Ejecutivo 40199-MP, Establece la apertura de los datos publicos.

XI. Decreto Ejecutivo No 37052-MICITT. Crea Centro de Respuesta de incidentes de

Seguridad Informatica CSIRT-CR.
XIl. Directriz no. 019-MP-MICITT, Desarrollo del Gobierno Digital del Bicentenario.
XII. Directriz no. 46-H-MICITT. Las instituciones del sector publico privilegiaran la adquisicion
de soluciones de cémputo en la nube sobre otro tipo de infraestructura.
XIV. Normas de control interno para el Sector Publico (N-2-2009-CO-DFOE).
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XV. Normas técnicas para la gestion y el control de las tecnologias de informacion, emitidas
por la Contraloria General de la Republica.
XVI. Procuraduria General de la Republica. Opinién Juridica OJ-083-2004.

XVIl.  Transformacién digital y empleo publico: “el futuro del trabajo del gobierno". Banco
Interamericano de Desarrollo.
XVIII. Cdbdigo Nacional de Tecnologias Digitales, MICITT.

XIX. Estrategia Nacional de Ciberseguridad 2023-2027.
XX. Normas para el Ejercicio de la Auditoria Interna en el Sector Publico, (R-DC-119-2009);
XXI. Normas Generales de Auditoria para el Sector Publico (R-DC-064-2014);
XXIL. Reglamento Autbnomo de Organizacion y Servicio, INVU;
XXIII. Manual descriptivo de Cargos del INVU.
XXIV. Disefio de la experiencia del ciudadano para la Transformacion Digital, Banco
Interamericano de Desarrollo.

Metodologia

2.5. El presente estudio se realizd de acuerdo con las Normas para el Ejercicio de la Auditoria Interna en
el Sector Publico, emitidas por la Contraloria General de la Republica y demas normativa atinente.

La metodologia utilizada se enfocé en la aplicacién de técnicas y practicas de auditoria normalmente
aceptadas, tales como: entrevistas, verificacibn de documentos suministrados por las &reas de
Planificacion y Tecnologias de Informacion; adicionalmente, se analizé la normativa legal y técnica
aplicable.

Los resultados que se exponen en este informe se fundamentan en los procedimientos de auditoria
dirigidos a comprobar el cumplimiento del INVU, en materia de la aplicacion de la normativa que
regula el Control Interno relacionado con la infraestructura digital, utilizando la herramienta
proporcionada por la Contraloria General de la Republica denominada “Guia de auditoria de caracter
especial sobre infraestructura digital”.

Implementacién de recomendaciones (Ley General de Control Interno, articulo no. 36)

2.6. Se establece un plazo de 10 dias habiles para que se ordene la implementacion de las
recomendaciones. En caso de que se discrepe, en el transcurso de dicho plazo se debe elevar el
informe a la Junta Directiva, con copia a la Auditoria Interna, y se deben exponer por escrito tanto

las razones por las cuales no se esti de acuerdo como las soluciones alternas que se propongan
para los hallazgos.

Limitaciones
2.7. En el desarrollo del presente informe no se presentaron limitaciones.

Comunicacion preliminar de los resultados de la auditoria

El 17 de setiembre del afio 2024 esta Auditoria Interna se reunié de forma virtual, con el Licenciado
Ricardo Rodriguez Silesky, Encargado de la Unidad de Tecnologias de Informacion y con el
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Licenciado Juan Astla Gonzélez, Profesional en Soporte Técnico, con la finalidad de comentar sobre
las oportunidades de mejora y las recomendaciones contenidas en el informe borrador denominado
“Estudio Especial, Evaluacion de la infraestructura digital”, una vez comentados y valorados los
temas, el Encargado de la Unidad de Tecnologias de Informacién manifesté estar de acuerdo con
las oportunidades de mejora y las recomendaciones propuestas.

Adicionalmente, el 17 de setiembre del afio 2024, esta Auditoria Interna, se reunié de forma virtual,
con la Licenciada Marta Martinez Castillo, con la finalidad de dar a conocer los resultados del estudio

Especial Evaluacion de la infraestructura digital para que sean considerados en la Planificacion
Institucional.

Siglas

2.8. A continuacion, se indica el detalle de las siglas utilizadas en este informe:

Tabla No. 1
Siglas
INVU Instituto Nacional de Vivienda y Urbanismo
NCISP Normas de Control Interno para el Sector Publico
LGCI Ley General de Control Interno
PEI Plan estratégico institucional
PETI Plan estratégico de tecnologias de informacion
TI Tecnologias de informacion
VPN Virtual Private Network
Fuente: Elaboracién propia.
1. RESULTADO

3.1 EnCosta Rica, el deber de establecer, mantener, perfeccionar y evaluar el sistema de control interno
esta claramente estipulado en la Ley no. 8292 Ley General de Control Interno; como parte de las
actividades indispensables que conllevan a un control interno razonable, esta el garantizar la calidad,
confiabilidad y oportunidad de la informacion, estableciendo sistemas de informacién confiables,
robustos, que garanticen la innovacion tecnologia institucional, en aras de evolucionar conforme las
practicas utilizadas a nivel mundial que garanticen la proteccién de la informacién y la satisfaccion
de los usuarios tanto internos como externos.

Por lo anterior descrito, se considera indispensable instaurar los procesos de mejora continua y
controles internos robustos, garantizando el fortalecimiento permanente del sistema, en procura de
una implementacién natural de las operaciones y las actividades de las dependencias.

El presente estudio, permitid determinar una serie de elementos que cuentan con oportunidades de
mejora en cuanto al sistema de control interno institucional, relacionadas con la Transformacion
Digital.
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3.2 Como parte del estudio realizado, se aplicé la herramienta proporcionada por la Contraloria General

de la Republica, que evalla la Transformacién Digital desde cuatro perspectivas que se muestran a
continuacion.

Imagen No. 1 Perspectivas evaluadas

Insumos de apoyo a la
planificacién

Gestion de nuevas ideas

y mejora continua

Dispaner de insumos como apoyo a la Realizar acciones que promuevan la capacidad
planificacién de la transformacian digita institucional para comprender y responder a las
de la institucién con el fin de guiar |a condiciones cambiantes de su contexto en relacién
gjecucian de dicho proceso con la transfarmacion digital y buscar nuevas

soluciones a estas.

.l A
s G\=Ts,

P
o 9,
of.‘ﬂ%
G.\e g
Gestion de infraestructura
tecnoldgica
Gestionar la disponibilidad, integridad y Procurar gue la gestion de la infraestructura
confidencialidad de los datos e tecnoldgica se encuentre acorde con e
informacion institucional con el fin de entorno en el gque esta inmersa y con la
contribuir a la transformacion digital. planificacion estrategica institucional, bajo un

marco de seguridad de la informacién.

Fuente: elaboracion propia.

Cada perspectiva incluye una serie de preguntas que fueron respondidas por la Administracion
Activa, posteriormente, cada respuesta fue valorada por la Auditoria Interna con base en la prueba
aportada.

A continuacién, se presentan los resultados:
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Insumos de apoyo a la Planificacion

3.3 Elemento relacionado con la direccion que tiene la institucion con el fin de contribuir a alcanzar una
transformacion digital que le permita responder a las necesidades de las personas usuarias de los
servicios, impactando positivamente en el valor pablico que reciben.

Como parte indispensable de la direccion estratégica, se valord el andlisis que se realiza a los
desafios y retos para la transformacion digital, valorando la hoja de ruta para implementar todas las
acciones necesatrias.

A nivel institucional se observan diversas acciones llevadas a cabo relacionadas con proyectos de
mejora e innovacidn, asi mismo, se ha destinado presupuesto para ese fin, sin embargo, al consultar
sobre la planificacion estratégica especifica, se evidencia que en el afio 2018 se elabord el Plan
Estratégico de Tecnologias de Informacion (PETI), estableciéndose para finalizar en el afio 2022, en
este Plan Estratégico se identifica una variedad de objetivos que a la fecha se consideran vigentes
por la Administracién Activa, sin embargo, tal y como lo establecen las normas de control interno, la
planificacién estratégica esta estrechamente vinculada con la valoracién de riesgos, con el fin de
abordar la dinamica cambiante del entorno, respondiendo oportunamente a los riesgos y a las
oportunidades que se presenten, por tanto, la planificacién establecida en el PETI deberia estar
actualizada y responder en toda su extension, a la realidad operativa de la institucion.

A continuacién, se presentan los resultados de la encuesta aplicada a la Unidad de Planificacién
Institucional y a la Unidad de Tecnologia de Informacion, relacionados con el nivel de cumplimiento
institucional en cuanto a las acciones llevadas a cabo para afrontar los desafios y retos para la
transformacion digital en la institucion.

Imagen No. 2 Insumos de apoyo

Insumos como apoyo a la planificacion

Temas evaluados:

« Desafios y retos para la transformacion

digital.
33 % 67 % O %
. Agenda u hoja de ruta digital o su
equivalente.
Cumplimiento Cumplimiento Incumplimiento
razonable parcial

Fuente: elaboracion propia con base en encuesta aplicada y revision de informacion suministrada por la Administracion Activa.

Oportunidad de mejora no. 1: Ausencia de actualizacion del Plan Estratégico de Tecnologias
de Informacioén

3.4 Los desafios en temas de transformacién digital ocasionan que las instituciones se vuelvan
innovadoras para desarrollar diversas estrategias en aras de aprovechar todas las oportunidades
que se ofrecen a nivel tecnolégico, asi como minimizar los impactos y los riesgos derivados.

Avenida 9, calles 3 bis y 5, Barrio Amon, San José. Apdo. 2534-1000 San José, Costa Rica Central Telefénica: 4037-6300
www.invu.go.cr

Pagina 8 de 17



file:///E:/Dscott/AppData/Local/Microsoft/Windows/Temporary%20Internet%20Files/Content.Outlook/FQ02TCLC/www.invu.go.cr

INVU Instituto Nacional de Vivienda y Urbanismo
Auditoria Interna

Instituto Nacional de Vivienda y Urbanismao

3.5 A nivel institucional, se determiné que se realizan diversas acciones relacionadas con la
transformacion digital, por ejemplo, en el Plan Estratégico Institucional se hace referencia al objetivo
estratégico: “Mejorar las capacidades tecnoldgicas institucionales en funcion de los procesos claves
del instituto”, este objetivo esta vinculado con el PETI el cual tiene como fecha inicial de
implementacién agosto 2018 y establecia estrategias que finalizaban en el afio 2022, el referido plan
fue aprobado por Junta Directiva el 09 de mayo del 2019, sin embargo, a partir de ese afio, no hay
evidencia de actualizacion o elaboracién de un nuevo PETI.

3.6 La anterior situacion se contrapone con lo establecido en las Normas de Control Interno para el
Sector Publico, en lo relacionado con el deber de la administracién activa de establecer un proceso
de implementacién gradual de cada uno de los componentes relacionados con tecnologias de
informacion.

Adicionalmente, se inobserva lo descrito en la Directriz N° 019-MP-MICITT Desarrollo del Gobierno
Digital del Bicentenario en su articulo 3, inciso b) que cita:

Articulo 3°-Se ordena a los jerarcas de la Administracidon Central y se instruye a los jerarcas
de la Administracion Descentralizada, a implementar las siguientes medidas de Gobierno
Digital:

b) Definir una Agenda Institucional de Gobierno Digital, que constituya la estrategia en la cual
se definan los proyectos, metas, indicadores y responsables de las iniciativas institucionales
que se desarrollen para atender todas las disposiciones de esta directriz. La Agenda
Institucional de Gobierno Digital debera alinear los esfuerzos institucionales con la estrategia
de Gobierno Digital del Bicentenario. El formato, contenidos, fecha de remisién y plazos
relativos a la Agenda Institucional de Gobierno Digital seran definidos por el MICITT, y
comunicados a través de los enlaces institucionales.

3.7 La situacion anterior, obedece a que la Unidad de Tecnologia de informacién no ha realizado las
gestiones de actualizacion debido a que ha dado seguimiento al PETI anterior, el cual, indican que
mantiene estrategias vigentes.

3.8 La ausencia de una planificacion estratégica debidamente aprobada, establecida, actualizada y
vinculada al plan estratégico institucional, provoca que no se cuente con una hoja de ruta que
evidencie que las acciones institucionales estan alineadas con los riesgos provocados por el cambio
constante del entorno digital, ademas, que no se pueda observar, medir y evidenciar el avance a
nivel estratégico por medio del seguimiento a los indicadores establecidos para tal fin.

Gestion de datos e informacion

3.9 La generacion, el almacenamiento y la publicacion de datos publicos en forma automatizada y
procesable, permite fortalecer la transparencia, acceso a la informacion, rendicién de cuentas y
participacion ciudadana.
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Durante la revision de la documentacion suministrada por la Administracién Activa, se determiné que
la institucién ha realizado esfuerzos para contar con los datos e informacion, no obstante, cuenta
con oportunidades de mejora relacionadas con las directrices que regulen la gestién de los datos.

De forma seguida, se presentan los resultados de la encuesta aplicada a la Unidad de Planificacion
Institucional y a la Unidad de Tecnologia de Informacion, relacionados con el nivel de cumplimiento
institucional en cuanto a las acciones llevadas a cabo para generar, almacenar y publicar datos en
forma automatizada y procesable.

Imagen No. 3 Gestidn de datos e informacién

Gestion de datos e informacion

Temas evaluados:
« Disponibilidad de datos e informacion.
S50 % 25 % 25 % « Datos en formato procesable.
« Integridad de datos e informacion.

. Confidencialidad de datos e informacion.
Cumplimiento Cumplimiento Incumplimiento
razonable parcial

Fuente: elaboracién propia con base en encuesta aplicada y revisién de informacién suministrada por la Administracion Activa.

La oportunidad de mejora relacionada con la dimensién de gestion de datos e informacion, que formé
parte del presente estudio, serd comunicada a la instancia que corresponda para la atencion de la
respectiva recomendacion.

Gestion de nuevas ideas y mejora continua

3.10 La entidad tiene la responsabilidad de fomentar la generacion e implementacién de cambios en los
productos, procesos y/o servicios, orientados a la mejora continua en la transformacion digital
institucional.

A nivel institucional se observa que se han implementado diversas herramientas para la mejora en
sus procesos, como lo son las boletas de Tl para realizar solicitudes de mantenimiento y mejoras en
los sistemas, mejoras a los sistemas de informacion para una mejor experiencia de los usuarios
como lo es el sistema de visado de planos, virtual Abank’s, ademas, de diversas consultas y tramites
gue pueden realizarse a través de la pagina Web Institucional, sin embargo, se identifican
oportunidades de mejora que se mencionan mas adelante.

A continuacion, se presentan los resultados de la encuesta aplicada a la Unidad de Planificacion
Institucional y a la Unidad de Tecnologia de Informacion, relacionados con el nivel de cumplimiento
institucional en cuanto a la gestion de nuevas ideas y mejora continua.
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Imagen No. 4 Gestion de nuevas ideas y mejora continua

Gestion de nuevas ideas y mejora continua
Temas evaluados:

Mecanismos para promover mejoras de
cara a la transformacion digital.

33 Y% 17 % 50 % + Gestion de la innovacion.
« Transferencia de conocimiento.
« Puntos de interaccion.
Cumplimiento Cumplimiento Incumplimiento . Digitalizacién de procesos.
razonable parcial

Fuente: elaboracion propia con base en encuesta aplicada y revisién de informacion suministrada por la Administracion Activa.

Oportunidad de mejora no. 2: Ausencia de manuales, procedimientos o normativa interna que
considere la gestion de lainnovacidon o mejora continua en la institucion

3.11 En cumplimiento con los objetivos de la Ley de Promocion Desarrollo Cientifico y Tecnolégico y
Creacion del MICITT, N° 7169, se solicité a la Unidad de Tecnologias de Informacién los procesos
formalmente definidos para la gestion de la innovacién que involucran a diferentes departamentos o
areas de la institucién, sin embargo, mediante oficios GG-TI-027-2024, remitido por el Encargado de
la Unidad de tecnologias de Informacién y el oficio PE-PI-102-2024 suscrito por la Encargada de
Planificacién, manifestaron que no se cuenta con los citados procesos.

La innovacién ha sido un tema que ha sido tratado en diversas sesiones de Junta Directiva y es de
gran interés del 6rgano colegiado que se trabaje en esa materia y se desarrollen productos que
contribuyan con la innovacion, tal y como se comento en la Sesién Ordinaria no. 6655, celebrada el
08 de agosto de 2024.

3.12 Lo anterior, inobserva lo indicado en el apartado 4.1 Actividades de control de control de las Normas
de Control Interno para el Sector Publico, que establece que el Jerarca y los titulares subordinados
deben disefiar, adoptar, evaluar y perfeccionar, como parte del SCI, las actividades de control
pertinentes, que comprenden las politicas, los procedimientos y los mecanismos que contribuyen a
asegurar razonablemente la operacion y el fortalecimiento del SCI.

3.13 La situacion antes presentada obedece a que la institucion carece de politicas o manuales
debidamente aprobados y divulgados, en materia de innovaciéon y mejora continua, enfocados en la
transformacion digital.

3.14 El no contar con manuales, procedimientos 0 normativa interna relacionada con la gestiéon de la
innovacion, provoca que no se logre cumplir razonablemente con los objetivos pais propuestos en la
legislacion aplicable, provocando un debilitamiento en el control interno institucional, al llevar a cabo
procesos no estandarizados, establecidos ni divulgados como corresponde. Adicionalmente,
aumenta los riesgos relacionados con ausencia de estudios de viabilidad, andlisis costo —
oportunidad, andlisis de riesgos del proyecto, seguimiento e implementacién, con la finalidad de
invertir los recursos institucionales de forma responsable y eficiente.
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Oportunidad de mejora no. 3: Ausencia de acciones realizadas para la transferencia de
conocimiento

3.15 De conformidad con los objetivos de la Ley de Promocion Desarrollo Cientifico y Tecnoldgico y
Creacion del MICITT, N° 7169, se consultd a la Unidad de Planificacién Institucional sobre los
mecanismos o iniciativas llevadas a cabo para la transferencia de conocimiento (por ejemplo:
charlas, talleres u otro) generado a partir de las practicas de innovacion institucional que permitan
potenciar la transformacién, evidenciandose que la institucion no ha implementado ese tipo de
mecanismos o iniciativas.

3.16 Lo anterior, inobserva el articulo 4 de la Ley de Promocion Desarrollo Cientifico y Tecnolégico y
Creacion del MICITT, N° 7169, que establece que se deben proporcionar los instrumentos
especificos para incentivar y estimular las investigaciones, la transferencia del conocimiento, la
ciencia, la tecnologia e innovacién, como condiciones fundamentales del desarrollo econémico,
social y productivo y como elementos de la cultura universal.

3.17 Al consultar ala Unidad de Tecnologias de Informacién sobre las razones de la inobservancia, indica
que, a nivel institucional no se han realizado actividades o generado practicas para la transferencia
de conocimiento.

Aunado a lo anterior, es importante indicar que el tema de la transferencia de conocimiento es un
riesgo institucional (Capital de Conocimiento), que no se ha mitigado y que se encuentra contenido
en el Marco Orientador del SEVRI, que aprobd la Junta Directiva en la Sesion Ordinaria no. 6484 del
mes de febrero de 2021 y que establece lo siguiente:

Capital de Conocimiento: Los procesos por capturar e institucionalizar el aprendizaje a través de la
institucién son inexistentes o ineficaces, produciendo un tiempo de respuesta lento, costos altos,
errores repetidos, lento desarrollo de competencias, restricciones en el crecimiento y empleados
desmotivados.

3.18 La transformacion digital requiere que la institucion interactie de forma sistematica con su entorno,
por tanto, las iniciativas vinculadas con la transferencia de conocimiento toman principal relevancia
debido a que proporcionan informacion Gtil para la mejora continua de sus procesos, procedimientos,
gestién de la informacién, seguridad, mejora de la experiencia del usuario, entre otros aspectos de
importancia estrechamente vinculados con la mejora continua institucional.

Gestion de la infraestructura tecnolégica

3.19 La institucién tiene la obligatoriedad de gestionar la infraestructura tecnolégica como herramienta
para contribuir a la obtencion de mayores niveles de eficiencia en el uso de los recursos, mejorar la
experiencia ciudadana en el uso de los servicios publicos y por ende cumplir con la Mision y Vision
institucionales.

Durante el proceso de auditoria se evidencio que se han desarrollado diversas acciones de mejora
para la adquisicidn y el desarrollo de la plataforma tecnolégica institucional, ademas, se cuenta con
ambientes virtuales de trabajo, almacenamiento de la informacién digital como lo es la suscripcion al
Office 365, donde se puede acceder al correo electrénico y a los diferentes archivos por medio del
One Drive, ademas, se tiene acceso a los almacenes INVU desde redes externas a través de
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conexion VPN, almacenamiento en la Nube de Tecnova y protocolos de seguridad para atender
ciberataques, no obstante, se evidencia oportunidades de mejora que se mencionan mas adelante.

A continuacion, se presentan los resultados de la encuesta aplicada a la Unidad de Planificacion
Institucional y a la Unidad de Tecnologia de Informacidn, relacionados con el nivel de cumplimiento
institucional en cuanto a la gestién de la infraestructura tecnolégica.

Imagen No. 5 Gestion de la infraestructura tecnolégica

Gestion de la infraestructura tecnologica
Temas evaluados:

. Adquisicion o desarrollo de tecnologia.

. Acuerdos de nivel de servicio.

0, [+) 0y
33 % 33 % 33 % « Almacenamiento de informacion.
« Ambientes virtuales de trabajo colaborativo.
o ) o + Seguridad de la informacion.
Cumplimiento Cumplimiento Incumplimiento
razonable parcial

Fuente: elaboracion propia con base en encuesta aplicada y revision de informacion suministrada por la Administracion Activa.

Oportunidad de mejora no. 4: Ausencia de aprobacién de acciones formales que brinden
garantia razonable sobre la continuidad de los servicios tecnolégicos

3.20 La institucion debe definir acciones formales que permitan brindar una garantia razonable sobre la
continuidad de los servicios tecnolégicos internos y los administrados por terceros, es por tal razén
que se consulté al Encargado de la Unidad de Tecnologias de informacién sobre el modelo de Tl
definido para los acuerdos de nivel de servicio al respecto indicé que, se ha disefiado la Politica de
Mesa de Servicios, sin embargo, la citada politica carece de aprobacion y no esté divulgada a nivel
institucional.

3.21 Lo anterior, inobserva lo descrito en las normas técnicas para la gestién y el control de las tecnologias
de informacién, emitidas por el Ministerio de Ciencia, innovacién, tecnologia y telecomunicaciones,
que establece en su apartado Xl Continuidad y disponibilidad operativa de los servicios tecnol6gicos
la obligatoriedad de:

Establecer formalmente practicas que le permitan realizar las valoraciones sobre resiliencia
institucional, disponiendo de una estrategia viable y rentable que coadyuve a mantener la
continuidad de las operaciones habilitadas por el uso de recursos tecnolégicos, la
recuperacién ante un desastre y la respuesta ante incidentes, disponiendo de un plan de
continuidad elaborado a través de la identificacién y andlisis de procesos y activos criticos,
base para establecer las acciones ante materializacion de eventos de interrupcion,
estableciendo roles y responsabilidades adecuadas para responder a situaciones adversas.

3.22 Al consultar a la Unidad de Tecnologias de Informacion a qué obedece la ausencia de evidencia de
acciones formales que permitan brindar una garantia razonable sobre la continuidad de los servicios
tecnoldgicos internos y los administrados por terceros, indica que en la Politica de la mesa de
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servicios, creada con base en las buenas practicas de ITIL, se incluyen las disposiciones
correspondientes para el registro y trazabilidad de eventos, incidentes, problemas de los usuarios y
otros temas pertinentes a la operativa de la plataforma tecnolégica, no obstante, no ha sido aprobada
oficialmente por parte de la Junta Directiva o Comité de TI, de manera que pueda ser considerada
un lineamiento formal y de acatamiento institucional.

3.23 La ausencia de mecanismos de control debidamente aprobados puede provocar:

- Desorganizacion y confusién en caso que se presente alguna situacion, los colaboradores
no sabran qué pasos seguir;

- Tiempo de respuesta prolongado, debido a la posible improvisacion de las acciones a seguir;

- Pérdida de datos y recursos;

- Impacto financiero;

- Deterioro de la reputacion institucional,

- Problemas legales en caso de pérdida o robo de informacion.

Por tanto, establecer mecanismos de control definidos, aprobados y divulgados es esencial para
minimizar los riesgos y asegurar una respuesta rapida y efectiva ante cualquier situacion que
provoque la interrupcion de servicios.

Oportunidad de mejora no. 5: Ausencia de procesos de concientizacién al personal sobre
seguridad de la informacion

3.24 Se indag6 con la Unidad de Tecnologias de Informacién sobre los procesos de concientizacion al
personal relacionados con las politicas y procedimientos de seguridad de informacioén, sin embargo,
se confirma que no se realizan, segiin manifestd el Encargado de la Unidad de tecnologias de
Informacién, mediante oficio no. GG-TI-031-2024.

3.25 Lo anterior, se contrapone con lo establecido en el Cédigo Nacional de Tecnologias Digitales, emitido
por el Ministerio de Ciencia, innovacion, tecnologia y telecomunicaciones, el cual establece que:

El personal y los socios de la organizacion reciben educacion de concienciacién sobre
Seguridad de la Informacién y Seguridad Informatica, son capacitados para cumplir con sus
deberes y responsabilidades relacionados con la seguridad de la informacion y la seguridad
informéatica, en conformidad con las politicas, los procedimientos y los acuerdos relacionados
al campo.

3.26 Al consultar al Encargado de la Unidad de Tecnologias de informacién sobre la ausencia de los
procesos de concientizacion, indica que no se cuenta con procesos establecidos formalmente, sin
embargo, se les brinda retroalimentacién, asesoria y consejos a los usuarios en temas de
ciberseguridad, durante la revision de la informacion suministrada por el area.

3.27 Las labores de sensibilizacién con el personal, en relacion con la seguridad de la informacién, buscan
establecer seguridad razonable ante cualquier amenaza, debido a que los colaboradores son la
primera linea de defensa a nivel institucional, adicionalmente, se reducen los riesgos derivados por
errores humanos, riesgo de incumplimiento normativo, proteccién de datos, prevencion de ciber
ataques, entre otros, sin embargo, todas los procesos, politicas, procedimientos e instructivos deben
estar debidamente aprobados y divulgados.
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IV. CONCLUSIONES
4.1  De conformidad con los resultados obtenidos, se formulan los siguientes comentarios:

4.2 La institucion no cuenta con un plan estratégico de tecnologias de informaciéon debidamente
actualizado, que responda a los riesgos, desafios y oportunidades actuales.

4.3 No se cuenta con manuales, procedimientos o normativa interna que considere la gestion de la
innovacion o mejora continua en la institucién, ocasionando que se incumpla con la Ley de
Promocién Desarrollo Cientifico y Tecnoldgico y Creacion del MICITT, N° 7169.

4.4 No se llevan a cabo mecanismos o iniciativas relacionadas con transferencia de conocimiento,
incumpliendo con lo establecido en los objetivos de la Ley de Promocién Desarrollo Cientifico y
Tecnoldgico y Creacion del MICITT, N° 7169.

4.5 La institucion no ha aprobado formalmente las acciones que brinden garantia razonable sobre la
continuidad de los servicios tecnolégicos, generando riesgos de continuidad de negocio que pueden
provocar situaciones contraproducentes a la institucion.

4.6 No se realizan procesos de concientizacion al personal sobre seguridad de la informacion, se
confirma que los procedimientos y politicas internos del area no se encuentran debidamente
aprobados ni divulgados.
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5.1 Para la implementacion de las oportunidades de mejora, determinadas en el presente informe se
proponen las siguientes recomendaciones, las cuales, de ser aplicadas en forma efectiva, agregaran
un importante valor a la gestion, al robustecimiento de los procesos, cumplimiento en cuanto al
control interno institucional y en general al cumplimiento del ordenamiento juridico que rige en la

materia.

Al Encargado de la Unidad de Tecnologias de informacién, en su lugar ocupe la asignacion:

Namero de
recomendacion

Detalle de la recomendacién

Plazo de

Realizar las gestiones que correspondan para la
elaboracién de un Plan Estratégico de Tecnologia de la
Informacién (PETI), en el cual se definen, acciones a
corto, mediano y largo plazo los elementos que lo
conformen deben ser medibles, especificos, realistas,
relevantes y en un periodo de tiempo determinado,
ademés, de estar alineado al Plan Estratégico
Institucional.

Ver Oportunidad de Mejora no. 1: parrafo del 3.4 al 3.8

Alto

Implementacion

12 de diciembre
del 2025

Establecer las actividades de control que correspondan
para disefiar, aprobar y divulgar manuales,
procedimientos o normativa interna que considere la
gestion de la innovacion o mejora continua en la
institucién, en cumplimiento con los objetivos
establecidos en la Ley de Promocion Desarrollo
Cientifico y Tecnol6gico y Creacion del MICITT, N°
7169.

Ver Oportunidad de Mejora no. 2: parrafos del 3.11 al 3.14

Alto

02 de junio del
2025

Establecer, documentar, aprobar y divulgar los
instrumentos especificos para incentivar y estimular la
transferencia del conocimiento a nivel de la Unidad de
Tecnologias de Informacién, en cumplimiento con la
Ley de Promocién Desarrollo Cientifico y Tecnol6gico y
Creacion del MICITT, N° 7169.

Ver Oportunidad de Mejora no. 3: parrafos del 3.15 al 3.18

Alto

19 de setiembre
del 2025

Definir los mecanismos de control que correspondan
para aprobar las acciones formales que permitan
brindar una garantia razonable sobre la continuidad de
los servicios tecnoldgicos internos y los administrados
por terceros.

Ver Oportunidad de Mejora no. 4: parrafos del 3.20 al 3.23

Alto

12 de diciembre
del 2025
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NUamero de ., Plazo de
Detalle de la recomendacioén

recomendacion Implementacién
Establecer los mecanismos de control necesarios, para

Instaurar formalmente el proceso o plan de formacién

5 para la concientizacion del personal sobre seguridad de Alto 2025

la informacion.
Ver Oportunidad de Mejora no. 5: parrafos del 3.24 al 3.27

02 de junio del

Atentamente,
Firmado digitalmente por Firmado
TATIANA YAHAIRA TATIANA YAHAIRA HENRY digitalmente por
ENRIQUEZ (EF'TF’:,'\%EZ MARTINEZ ARLEY PEREZ :—II:IIE';\IMRX)ARLEY PEREZ
MARTINEZ (FIRMA) Fecha: 2024.09.19 - .09.
1616160600 (FIRMA) e sh b0
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